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1． 研究の背景と目的 
近年，社会の情報化が進むにつれ，セキュリティ意識の
高まりから，個人の身体的な特徴を利用したバイオメトリック
個人認証が注目されてきている．バイオメトリック個人認証
では，システムに保管されているテンプレートから本人を特
定されてしまう危険性がある．そのため，強固なテンプレー
ト保護技術と安全性の高いシステムが要求される． 
従来のテンプレート保護技術の一種として，Fuzzy Vault 
Schemeを用いたBiometric Cryptosystemがある．この手法
ではテンプレートにダミーデータを入れることで安全性を担
保している．しかしながら，十分な安全性を達成するために
は相当数のダミーデータを入れなければいけない．そうす
れば当然，本人の生体情報であってもダミーデータと一致
する確率が増加し，認証率が低下してしまう．そこで本研
究では，「忘却秘密情報復元法」という秘密分散手法の一
種に着目し，ダミーデータを用いなくても良い生体認証手
法を提案し，検討を行っていく． 
また，オリジナルの忘却秘密情報復元法の問題点を，生
体情報を適用することで改善する手法についても提案する．
この提案手法は，忘却したパスワードや個人情報の安全な
復元や，データ復旧などに応用できると考える．さらには，
復元させる秘密情報を秘密鍵として捉えることで，本手法
を用いたバイオメトリック暗号への応用も期待できる． 
2． 生体情報を用いた忘却秘密情報復元法 
2.1 忘却秘密情報復元法 
忘却秘密情報復元法とは，2002 年に大阪学院大学の
笠原正雄教授によって提案された，K人のうち N人が情報
を忘却した場合においても，互いに一切の秘密情報を露
呈することなく復元するための秘密分散法の一種である． 
登録過程では，メンバー全員の秘密情報の排他的論理
和 S から，メンバー内の何名かが秘密情報を忘却したとき
に，これらを復元させるための手がかりデータとなる検査記
号 Uを生成し，サーバに保管しておく． 
 復元過程では，忘却者 iはその場で生成した乱数 Riを，
復元を助ける協力者 j は乱数 Rj と自身の記憶している秘
密情報 Sjの和Rj+Sjを提示し，これらの排他的論理和か
ら検査記号Vを生成する．次に，登録時に保管していた
検査記号 U と Vの和から，誤り訂正により忘却者の秘密
情報と乱数の和である Si+Ri+Rj を復元させる．最後に，
協力者，忘却者ともに自身の乱数 Rjと Riを提示することに
より，各自の秘密情報を一切露呈することなく，忘却者 i は
秘密裏に忘却した秘密情報 Siを復元できる． 
2.2 忘却秘密情報復元法の問題点 
忘却秘密情報復元法には以下の３つの問題点がある． 
① 忘却者と協力者が離れている場合は復元不可 
② 忘却者になりすましの危険性がある 
③ メンバー同士が結託すると，秘密情報が盗まれてしまう 
 
図 1．忘却秘密情報復元法の概要 
2.3 K-BS 
忘却秘密情報復元法を応用した生体認証である
「K-BS」の提案を行う(以下，提案手法Ⅰ)．本手法はダミー
データを用いず，認証サーバには検査記号とハッシュ値し
か保存しないテンプレート保護型生体認証の一種である． 
 登録過程 
 
① 生体情報 Sから検査記号 Uを生成し、サーバへ送る． 
② 生体情報 S とハッシュ関数 HF1～HFjを用いて，ハッシ
ュ値 H1～Hjを生成する(j = 100 ～1000)． 
③ 生成したハッシュ値 H1～Hjと，もう一度別のハッシュ関
数 hf1～hfjを用いて，ハッシュ値 h1～hjを生成し，サー
バヘ送る(|hi|=80bit程度)． 
 認証過程( i回目認証とする) 
 
① サーバから送られた検査記号 U と生体情報 S’から， 
誤り訂正能力範囲内なら生体情報 Sを復元させる． 
② 復元させた生体情報Sとハッシュ関数HFi(i回目認証の
ため)を用いて，ハッシュ値H’iを生成しサーバヘ送る． 
③ 送られてきた H’i とハッシュ関数 hfi(i 回目認証のため)
を用いて，ハッシュ値 h’iを生成する． 
④ 登録時に保管してある hiと h’iを比較し hi=h’i⇒accept，
hi≠h’i⇒reject する．認証に成功すれば，ハッシュ関
数 HFi，hfiともに HFi⇒ HFi+1，hfi ⇒hfi+1とカウントアッ
プする． 
 提案手法Ⅰの特徴 
・サーバには検査記号とハッシュ値のみ保管． 
・認証回数に応じてハッシュ関数を使い分けることで， 
中間者攻撃に対して対策が出来ている． 
・ユーザ側とサーバ側で異なるハッシュ関数を使用すること
で安全性を保っている． 
⇒忘却秘密情報復元法を応用することで，ダミーデータを
用いず，認証率を落とさない安全性を考慮した手法となっ
ている． 
2.4 生体情報を用いた忘却秘密情報復元法(ユーザ数：1) 
 忘却秘密情報復元法に生体情報を適用した「生体情報
を用いた忘却秘密情報復元法(ユーザ数：1)」の提案を行う
（以下，提案手法Ⅱ）．本手法は，2.2 章の問題点を改善し
た，忘却秘密情報を個人レベルで復元する手法である． 
 登録過程 
 
① 生体情報 S と秘密情報 Paの排他的論理和から，検査
記号 Uを生成し，サーバへ送る． 
② 生体情報 Sから，検査記号 Aを生成しサーバヘ送る． 
 復元過程 
 
① サーバから送られた検査記号Aと生体情報 S’から，誤
り訂正範囲内なら生体情報 Sを復元させる． 
② 復元させた生体情報 Sから検査記号 Vを生成する． 
③ サーバから送られた検査記号Uと検査記号Vの和から，
誤り訂正により秘密情報 Paを復元させる． 
 提案手法Ⅱの特徴 
・一人で秘密情報を復元できることで汎用性が高くなった． 
・乱数を用いないため，アルゴリズムがシンプルになった． 
・復元させる秘密情報を秘密鍵として捉えればバイオメトリ
ック暗号への応用が考えられる． 
⇒生体情報を適用し，なおかつ一人でも復元できるように
なったことで，2.2章の問題点①②③を改善出来ている． 
3． 生体情報復元実験 
提案手法Ⅰ，Ⅱにおいて核となる，復元用生体情報 S’
と登録検査記号を用いて，登録用生体情報 S を復元する
実験を行った．以下の図２に生体情報復元実験のグラフ結
果を，また表 1に結果を抜粋しまとめたものを示す． 
 
図 2．登録用生体情報 Sの復元率の変化 
表 1．実験結果 
(計算量的安全性：2128を保つときの検査記号数 dの値を抜粋) 
検査記号数 d 
(ガロア体の大きさ m) 
d=69 
(m=8) 
d=77 
(m=16) 
d=81 
(m=32) 
本人復元率 67.0% 85.3% 92.6% 
他人復元率 0.215% 1.64% 4.28% 
 
3.1 既存手法との比較 
提案手法と既存手法である Fuzzy Commitment Scheme
及び Fuzzy Vault Schemeの比較を，以下の 2点に注目し
て行った結果を表 2，3に示す． 
 秘密情報の情報量( GF(216)上で RS符号化 ) 
表 2．秘密情報の情報量の比較 
(表では復元率がほぼ同値の情報記号数 kを選んでいる) 
 FuzzyCommit 
(k=8,d=77) 
FuzzyVault 
(k=8) 
提案手法Ⅱ 
(k=85,d=77) 
本人復元率 87.3% 87.0% 85.3% 
他人復元率 1.82% 0.00% 1.64% 
安全性 (216)8 (216)8 (216)8 
秘密情報量 128bit 
(16×8) 
128bit 
(16×8) 
1360bit 
(16×85) 
バイオメトリクス PKI などへの応用を想定した場合，秘密情
報の情報量として 103bit 程度必要であると言われている．
提案手法Ⅱの方が，既存手法とほぼ同値の復元率にも関
わらず秘密情報量が大きいため，有用であると考える． 
 登録時にサーバに保管する情報量：| server | 
表 3．サーバに保管する情報量 
k 
(情報記号数) 
d 
(検査記号数) 
solution |server| 
 
 
85 
 
 
 
79 
提案手法Ⅰ 9264～ 
8012654 bit 
提案手法Ⅱ 1264 bit 
FuzzyVault 1048576 bit 
FuzzyCommit 2624 bit 
FuzzyVaultScheme と比較すると提案手法Ⅰ,Ⅱの方が，登
録時にサーバ保管する情報量が 1/103～1/10程度で良い
ため，サーバ台数削減などに繋がり有用であると考える． 
4． まとめと今後の課題 
本研究では，忘却秘密情報復元法に生体情報を適用し
た手法を提案した．また，提案手法を実現するための登録
用生体情報の復元実験を行い，その評価を行った． 
今後は，指紋情報の偏りを考慮した安全性に関する検
討，および今回実験で用いた量子化手法よりも，さらに精
度の高い量子化手法に関する検討を行う必要がある． 
